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TIPPINGPOINT PROTEGE REDES DE CLIENTES CONTRA VIRUS
ZOTOB

Servicgo Digital Vaccine® Protege Contra a Mais Recente Vulnerabilidade da Microsoft

Séo Paulo, 22 de agosto de 2005 — A TippingPoint, uma divisdo da 3Com
(Nasdaqg: COMS) e lider em prevencdo de invasdo, anuncia que o Sistema de
Prevencdo contra Invas&do (IPS) da TippingPoint™ | esta novamente oferecendo
protecdo preventiva contra 0 mais recente virus, Zotob. Por intermédio de seu
servico Digital Vaccine®, distribuido para os clientes no mesmo dia que a Microsoft

anunciou a vulnerabilidade, a empresa j& oferecia protecdo contra o Zotob.

O virus Zotob sobrecarrega o buffer do recurso Plug and Play, como descrito pelo boletim
de seguranca da Microsoft (MS05-039), datado de 9 de agosto de 2005. Ela abre uma
porta no sistema infectado e inicia um servidor FTP, além de corromper os downloads
regulares de atualizacdes de virus. A Ultima variante tem a capacidade de enviar spams e

e-mails infectados.

A protecdo da TippingPoint a essa vulnerabilidade estava a disposicdo de todos os clientes
apenas algumas horas apds a divulgacdo do boletim de seguranca da Microsoft,
bloqueando a invasao, impedindo que a peste interferisse nas empresas e danificasse redes

e sistemas.

“Com as exploracfes e pestes surgindo depois de poucos dias da divulgacdo do boletim
da Microsoft, a janela de patch praticamente ndo existe para os administradores de
rede,” disse Rohit Dhamankar, gerente da equipe de seguranca Digital Vaccine da
TippingPoint. “Virus rapidos como Zotob podem ser extremamente perigosas, porque

eles infectam qualquer sistema em um ambiente de rede Windows. O IPS da
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TippingPoint, com seu recurso de profunda inspecdo de pacotes, e uma das solucdes
capazes de combater a crescente onda de ameagas a seguranca que nossos clientes

enfrentam.”

Os Sistemas de Prevencdo contra Invasdo da TippingPoint oferecem protecdo de
aplicacbes, de desempenho e da infra-estrutura, com excelente velocidade de 60
gigabits e total inspecdo de pacotes. Os recursos de protecao de aplicacdes oferecem
protecao agil, precisa e confiavel contra ciberataques internos e externos. Com seus
recursos de protecdo da infra-estrutura, o IPS da TippingPoint a infra-estrutura de
VolP, roteadores, switches, DNS e outros elementos criticos da infra-estrutura contra
ataques e anomalias de trafego. Os recursos de protecdo de desempenho da
TippingPoint permitem que os clientes bloqueiem aplicacbes de missdo critica que
drenam valiosa largura de banda e recursos de TI, alinhando assim o0s recursos da

rede e o desempenho das aplicacbes de misséo critica.

Sobre a TippingPoint, uma divisdo da 3Com

A TippingPoint, uma divisdo da 3Com, € lider em sistemas de prevencdo contra
invasao para ambientes de rede que oferecem protecdo para aplicativos, infra-
estrutura e desempenho para empresas, orgaos do governo, provedores de servigcos
e instituicdes de ensino. Nosso enfoque inovador oferece aos clientes seguranca
inigualavel para suas redes com grande economia, altissimo desempenho,
escalabilidade e confiabilidade. Com sede em Austin, Texas, para entrar em contato
com a empresa, acesse www.tippingpoint.com ou ligue para 1-888-TRUE-IPS.

Sobre a 3Com

A 3Com ¢é lider mundial no fornecimento de solu¢cfes convergentes e seguras de voz
e dados para redes de empresas de todos os portes. A 3Com oferece uma ampla
linha de produtos inovadores, apoiada em servigos, suporte e vendas de primeira
classe, fornecendo alto valor de negécio para seus clientes. Para mais informacdes,
visite www.3com.com ou o site para a imprensa www.3com.com/pressbox.
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