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Iniciativa Zero Day da 3Com atenua a primeira ameaca no
programa

A Iniciativa Zero Day Possibilita a Descoberta e Liberacdo de um Patch para a
Vulnerabilidade com a Colaboracdo do Fabricante; a 3Com Protege seus
Clientes Antes da Divulgacédo Publica da Falha

Sdo Paulo — 13 de outubro de 2005 — A 3Com e sua divisao TippingPoint anunciam
a primeira vulnerabilidade divulgada pela iniciativa Zero Day (ZDl), tendo trabalhado
junto com o fabricante para a liberacdo de um patch, exterminado a ameaca logo no
inicio. A vulnerabilidade foi detectada no Veritas NetBackup versdes 4.5 a 6.0 da
Symantec.

Assim que obteve informacdes sobre a vulnerabilidade, a 3Com comunicou
imediatamente a ameaca a Symantec no dia 12 de setembro, que por sua vez
empregou 0s recursos necessarios para atender a vulnerabilidade e liberar o patch.
Logo apdés o comunicado a Symantec, os clientes da 3Com que utilizam IPS da
TippingPointTM  receberam protecdo contra essa vulnerabilidade no software da
Symantec e ja ficaram protegidos antecipadamente por quase um meés.

A iniciativa Zero Day foi langada pela 3Com em julho visando a divulgacdo responsavel
de vulnerabilidades para tornar a tecnologia mais segura para os usuarios e clientes
corporativos. Desde o seu lancamento, mais de 150 pesquisadores ja se inscreveram
no programa. A 3Com recompensa pesquisadores de seguranca pela informacéo
responsavel sobre novas vulnerabilidades detectadas no dia em que elas surgem,
vulnerabilidades desconhecidas e aquelas para as quais ainda ndo existe um patch. A
3Com notifica o fabricante do produto para que possa ser desenvolvido um patch, e o
pesquisador concorda em manter as informacdes confidenciais até a divulgacdo do
patch para que as empresas afetadas ndo corram o risco de serem atacadas. Além de
proteger todos os usuarios contra as novas ameacas garantindo a confidencialidade
das informacbes até a liberacdo de um patch, os clientes da TippingPoint ficam
protegidos contra elas através de filtros de seguranca enviados pelo servico Digital
Vaccine®.

“A resposta que recebemos com o lancamento da ZDI excedeu nossas expectativas”,
disse o0 responsavel pela éarea de tecnologia da 3Com Marc Willebeek-LeMair.
“Utilizando os recursos da comunidade de seguranca, acreditamos que criamos um
modelo inovador para pesquisa nessa area e protecdo antecipada. Continuaremos a
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aproveitar esse sucesso para ajudar a comunidade de pesquisadores na area de

seguranca, eliminando ameacas assim que elas surgem, dando aos fabricantes tempo
para desenvolver um patch e oferecendo aos nossos clientes protecao
antecipadamente com nossos filtros de prevencdo contra invasao.”

Essa vulnerabilidade, detectada por um pesquisador independente, permite a execucao
remota de cdodigos nas instalacdes de NetBackup vulneraveis. A falha esta no “bpjava-
msvc”, ocasionada pelo formato incorreto dos dados passados pelo comando
COMMAND_LOGON_TO_MSERVER. O daemon vulneravel entra via TCP na porta 13722
e afeta os clientes e servidores NetBackup.

Para obter mais informacdes sobre a vulnerabilidade da Veritas, acesse
http://www.zerodayinitiative.com/advisories/ZDI-05-001.html.

Sobre a TippingPoint, uma divisdo da 3Com

A TippingPoint, uma divisdo da 3Com, € lider em sistemas de prevencdo contra invasao
para ambientes de rede que oferecem protecdo para aplicativos, infra-estrutura e
desempenho para empresas, 6rgdos do governo, provedores de servicos e instituicdes
de ensino. Nosso enfoque inovador oferece aos clientes seguranca inigualavel para
suas redes com grande economia, altissimo desempenho, escalabilidade e
confiabilidade. Com sede em Austin, Texas, para entrar em contato com a empresa,
acesse www.tippingpoint.com ou ligue para 1-888-TRUE-IPS.

Sobre a 3Com

A 3Com ¢ lider mundial no fornecimento de solugcBes convergentes e seguras de voz e
dados para redes de empresas de todos os portes. A 3Com oferece uma ampla linha de
produtos inovadores, apoiada em servicos, suporte e vendas de primeira classe,
fornecendo alto valor de negécio para seus clientes. Para mais informacgdes, visite
www.3com.com ou O site para a imprensa www.3com.com/pressbox.
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