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3Com disponibiliza arquitetura para automatizar a seguranca e
reduzir despesas com suporte

Apoiado pela infra-estrutura da rede, Quarantine Protection protege desktops e
outros terminais

S8o Paulo, 15 de fevereiro de 2006 — A 3Com e sua divisdo TippingPoint
anunciam uma nova solucdo de seguranca de terminal, a Quarantine Protection. Essa
solucdo utiliza a infra-estrutura da rede para isolar dispositivos infectados e é
elemento fundamental de uma completa estratégia de seguranca.

Além disso, garante que as maquinas infectadas sejam separadas para correc¢do, que
a rede seja mantida saudavel e que a disseminacdo interna de ataques seja
bloqueada, reduzindo, assim, o0os custos com suporte e despesas administrativas
associados ao gerenciamento de varias solucdes pontuais.

“A Quarantine Protection é ideal para redes convergentes, porque possui inteligéncia
para proteger terminais remotos, de voz e de dados”, disse Charlotte Dunlap,
analista da Current Analysis. “Consistente com a estratégia da 3Com e suportando
ambientes de rede heterogéneos, o IPS (Intrusion Prevention System) e a
Quarantine Protection, da TippingPoint, operam em conjunto e sdo baseados em
padrées, o0 que permite a integracdo as redes existentes e/ou aos ambientes
compostos por equipamentos de varios fabricantes.”

A nova solucgéo utiliza o IPS, o SMS (Security Management System) e os switches de
rede ou sistemas de gerenciamento para bloquear trafego malicioso, separar
terminais infectados e oferecer suporte para a limpeza desses ativos. As acbes da
Quarantine sao extremamente flexiveis e, de acordo com a politica definida do
administrador, podem exibir uma péagina para limpeza, bloquear a porta ou
redirecionar o host infectado para uma VLAN de quarentena.

Embora a arquitetura baseada em padrbes permita a utilizacdo da infra-estrutura da
rede existente, os produtos da 3Com operam melhor quando usados em conjunto,
devido ao alto grau de integracdo e suporte. Hoje, a Quarantine Protection no IPS e
no SMS, da TippingPoint, vem com suporte pré-configurado para switches e EMSs
(Enterprise Management Systems) da 3Com. A integracdo automatizada com os
switches sem fio da fabricante esta prevista para o inicio do segundo semestre de
2006.
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A Quarantine Protection também opera tranquilamente com o switch Cisco 6500
Catalyst e funciona com qualquer sistema de gerenciamento de rede ou switch,
mediante integracdo. A 3Com Professional Services pode facilmente executar
configuracdes personalizadas.

O principal responsavel pela area de tecnologia da 3Com, Marc Willebeek-LeMair,
disse que “com a Quarantine Protection, a 3Com esta automatizando a seguranca e o
reforco de politicas no terminal. Protegendo os desktops e outros terminais com uma
solucdo de rede que dispensa o uso de clientes, as empresas beneficiam-se com
gerenciamento mais simples e centralizado, independente de plataforma, funcao,
sistema operacional ou usuério.”

A Quarantine Protection pode ser implementada de trés formas diferentes,
dependendo das politicas definidas e da infra-estrutura de rede da empresa:

Quarantine via IPS da TippingPoint

Nesse cenario, o IPS bloqueia o trafego malicioso dos dispositivos infectados e
apresenta uma pagina para limpeza dos mesmos, com instrucdes detalhadas sobre
como acabar com o problema. Todo o trafego desse host é bloqueado pelo IPS.

Quarantine via IPS e SMS da TippingPoint

Além das medidas adotadas no cenario mencionado acima, o SMS correlaciona os
eventos e adota outras medidas como notificacdo avancada ou até comunicagdo com
o0 switch para encerrar o acesso do dispositivo infectado a rede. Esse processo €&
automatizado via instru¢des preestabelecidas no SMS, que interage com a infra-
estrutura para identificar o host infectado e tomar as devidas providéncias quanto a
quarentena.

Quarantine com IPS, SMS da TippingPoint e um sistema de gerenciamento
de rede

Embora as medidas do segundo cenéario sejam mais automatizadas por causa das
politicas pré-definidas, as empresas podem optar por usar a solucdo Quarantine com
o sistema de gerenciamento de rede que possuem, caso ja tenham politicas nesse
sistema. Nesse caso, o IPS ird bloquear o trafego malicioso da maquina infectada e
notificara o sistema de gerenciamento da rede. Por sua vez, esse sistema tomara as
providéncias necesséarias, de acordo com as politicas pré-definidas pelo
administrador ou permitird que alguma medida seja tomada manualmente.

Sobre a TippingPoint, uma divisdo da 3Com

A TippingPoint, uma divisdo da 3Com, é lider em sistemas de prevencdo contra
invasdo para ambientes de rede que oferecem protecdo para aplicativos, infra-
estrutura e desempenho para empresas, 6rgados do governo, provedores de servigcos
e instituicbes de ensino. Com enfoque inovador, oferece aos clientes seguranca
inigualavel para suas redes com grande economia, altissimo desempenho,
escalabilidade e confiabilidade. Tem sede em Austin, Texas. Para entrar em contato
com a empresa, acesse www.tippingpoint.com ou ligue para 1-888-TRUE-IPS.

Sobre a 3Com Corporation

A 3Com Corporation (NASDAQ: COMS) é lider mundial no fornecimento de solucdes
seguras e convergentes de voz e dados para redes de empresas de todos os portes.
A 3Com oferece uma ampla linha de produtos apoiada em servicos, suporte e vendas



de primeira classe, fornecendo alto valor de negdcio para seus clientes. Através de
sua divisdo TippingPoint, a 3Com ¢ lider em sistemas de prevencado contra invasao
para redes, que garantem a protecdo das aplicacbes, infra-estrutura e do
desempenho de empresas, 6rgdos do governo, provedores de servigos e instituicdes
académicas. Para mais informacgdes, visite www.3com.com ou o site para a
imprensa, www.3com.com/pressbox.
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