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TippingPoint protege clientes contra novas vulnerabilidades 

da Microsoft 
 
O serviço Digital Vaccine  protege contra vulnerabilidades e, inclusive, ameaças “dia 

zero” 

®

 
São Paulo, 16 de fevereiro de 2006 – A TippingPoint, uma divisão da 3Com e 
líder em prevenção contra invasão, anuncia que seu IPS (Intrusion Prevention 
System) oferece proteção contra todas as vulnerabilidades divulgadas esta semana 
pela Microsoft, incluindo a vulnerabilidade do Internet Explorer, no processamento de 
Windows Meta Files (WMF). Além das questões para as quais a Microsoft lançou 
patches hoje, o IPS também protege contra a vulnerabilidade nos arquivos de ajuda 
HTML Workshop, contra a qual a Microsoft ainda não distribuiu nenhum patch. 
 
Os dispositivos da TippingPoint foram inoculados contra essas ameaças pelo serviço 
Digital Vaccine, um serviço de atualização remota que oferece proteção constante 
contra as ameaças mais recentes. As vulnerabilidades identificadas podem 
comprometer redes corporativas, com acesso indevido. A TippingPoint oferece 
proteção contra essas vulnerabilidades na forma de Virtual Software Patches, que 
garantem a segurança dos clientes contra explorações e worms. 
 
“Nos boletins da Microsoft, vemos uma série de vulnerabilidades que podem impedir 
a execução de serviços (DoS), facilitar a divulgação de informações e a execução 
remota de códigos no Office e no Windows Media Player. Mesmo browsers que não 
são da Microsoft estão vulneráveis a essas falhas e podem permitir infecções por 
spywares e, até mesmo, a divulgação de informações confidenciais”, disse Dinesh 
Sequeira, responsável pela equipe de pesquisadores de segurança do serviço Digital 
Vaccine. “Os IPS da TippingPoint, atualizados pelo serviço Digital Vaccine, são a 
melhor solução para proteção preventiva antes do aparecimento de uma nova 
vulnerabilidade.” 
 
O IPS da TippingPoint oferece proteção contra as seguintes vulnerabilidades 
anunciadas nos boletins de segurança da Microsoft: 
 
(1) MS06-004 
Atualização Cumulativa de Segurança para o Internet Explorer 
(Classificação: Crítica) 
               
(2) MS06-005 
Vulnerabilidade no Windows Media Player, que poderia permitir a execução remota 
de código 
(Classificação: Crítica) 
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(3) MS06-006 
Vulnerabilidade no plug-in do Windows Media Player, que poderia permitir a 
execução remota de código 
(Classificação: Importante) 
 
(4) MS06-007 
Vulnerabilidade no TCP/IP, que poderia permitir Denial of Service 
(Classificação: Importante) 
 
(5) MS06-008 
Vulnerabilidade no Web Client Service, que poderia permitir a execução remota de 
código 
(Classificação: Importante) 
 
(6) MS06-010 
Vulnerabilidade no PowerPoint 2000, que poderia permitir a divulgação de 
informações 
(Classificação: Importante) 
 
O boletim MS06-009 refere-se à vulnerabilidade local de “elevação de privilégio”, do 
Korean Method Editor e exige logon interativo. 
 
Os IPSs da TippingPoint oferecem proteção para as aplicações, de desempenho e 
para a infra-estrutura, com altíssima velocidade em todo o processo de inspeção de 
pacotes. As funcionalidades de proteção de aplicações oferecem proteção rápida, 
precisa e confiável contra ataques internos e externos. A proteção da infra-estrutura 
garante a segurança contra ataques e anomalias de tráfego de sistemas de VoIP, 
roteadores, switches, DNS e de outros elementos críticos. As funcionalidades de 
proteção do desempenho permitem que os clientes bloqueiem aplicações que não 
sejam críticas, alinhando assim os recursos da rede e o desempenho das aplicações 
mais críticas.    
 
Para obter mais informações sobre as vulnerabilidades da Microsoft, acesse: 
http://www.microsoft.com/technet/security/bulletin/ms06-feb.mspx
 
Sobre a TippingPoint, uma divisão da 3Com 
A TippingPoint, uma divisão da 3Com, é líder em sistemas de prevenção contra 
invasão para ambientes de rede que oferecem proteção para aplicativos, infra-
estrutura e desempenho para empresas, órgãos do governo, provedores de serviços 
e instituições de ensino. Com enfoque inovador, oferece aos clientes segurança 
inigualável para suas redes com grande economia, altíssimo desempenho, 
escalabilidade e confiabilidade. Tem sede em Austin, Texas. Para entrar em contato 
com a empresa, acesse  www.tippingpoint.com ou ligue para 1-888-TRUE-IPS. 
 
Sobre a 3Com Corporation 
A 3Com Corporation (NASDAQ: COMS) é líder mundial no fornecimento de soluções 
seguras e convergentes de voz e dados para redes de empresas de todos os portes. 
A 3Com oferece uma ampla linha de produtos apoiada em serviços, suporte e vendas 
de primeira classe, fornecendo alto valor de negócio para seus clientes. Através de 
sua divisão TippingPoint, a 3Com é líder em sistemas de prevenção contra invasão 
para redes, que garantem a proteção das aplicações, infra-estrutura e do 
desempenho de empresas, órgãos do governo, provedores de serviços e instituições 
acadêmicas. Para mais informações, visite www.3com.com ou o site para a 
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imprensa, www.3com.com/pressbox.  
 

#  #  # 
 
Copyright © 2005 3Com Corporation. 3Com e o logotipo da 3Com são marcas 
comerciais registradas e TippingPoint é marca comercial da 3Com Corporation.  
Todos os nomes de empresas e produtos podem ser marcas comerciais de seus 
respectivos proprietários. 
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