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TIPPINGPOINT PROTEGE REDES CONTRA VULNERABILIDADES
RECEM-DIVULGADAS PELA MICROSOFT

Servico Digital Vaccine® protege contra ameacas

Sdo Paulo, 18 de janeiro de 2006 — A TippingPoint, uma divisdo da 3Com e lider
em prevencdo contra invasdo, anuncia que seus IPS (Intrusion Prevention Systems)
oferecem protecdo contra todas as vulnerabilidades divulgadas no dltimo dia 10 de
janeiro, pela Microsoft.

Além dos patches apresentados pela Microsoft, o IPS também protegeu os clientes no
mesmo dia em que a empresa anunciou a vulnerabilidade no Windows Metafile (WMF),
em 28 de dezembro de 2005, nove dias antes do patch disponibilizado pela Microsoft,
em 5 de janeiro de 2006. O boletim MS06-001, divulgado em 10 de janeiro, fornece o
patch e detalhes sobre a vulnerabilidade. A falha no WMF foi detectada na Internet no
dia 27 de dezembro e, desde entdo, sdo noticiados ataques que exploram essa
vulnerabilidade.

O servico remoto de atualizacdo, Digital Vaccine, que oferece protecdo continua contra
ameacas, inoculou todos os dispositivos da TippingPoint. Essas vulnerabilidades podem
comprometer as redes corporativas, obtendo acesso para propdsitos escusos. A
TippingPoint usa o Virtual Software Patches, que protege rapidamente os clientes
contra exploracdes e worms.

“Nos boletins divulgados pela Microsoft, vemos mais vulnerabilidades relacionadas a
esse formato de arquivo. Uma delas esta no Transport Neutral Encapsulation Format
(TNEF) — um formato proprietario usado pelos clientes de e-mail do MSExchange e do
Outlook. Essa vulnerabilidade poderia resultar em um surto de worms, comprometendo
o Outlook e os servidores de correio do Exchange, sem qualquer tipo de intervencédo do
usuario. A outra vulnerabilidade nas fontes web incorporadas poderia ocasionar a
entrada de malware e spyware, caso um usuario clicasse em uma pagina falsa da web”,
disse Dinesh Sequeira, diretor da equipe de pesquisas em seguranca Digital Vaccine.
“Um IPS com rapida protecao contra vulnerabilidades é a melhor solucdo para oferecer
segurancga contra ameacas antes de uma invasao.”

O servico Digital Vaccine para IPS, da TippingPoint, oferece protecdo contra todas as
vulnerabilidades anunciadas em 10 de janeiro de 2006, nos boletins da Microsoft:

(1) MS06-001
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Vulnerabilidades no mecanismo de processamento de elementos graficos podem
permitir a execucdo remota de cdodigo
(Classificacdo: Critica)

(2) MS06-002

Vulnerabilidade em fontes da web incorporadas podem levar a execugcdo remota de
cadigo

(Classificacédo: Critica)

(3) MS06-003

Vulnerabilidade na decodificacdo TNEF no Microsoft Outlook e Microsoft Exchange pode
permitir execucdo de coédigo remoto

(Classificacao: Critica)

Os Intrusion Prevention Systems, da TippingPoint, oferecem rapida protecdo para as
aplicagcbes, desempenho e infra-estrutura com total inspecdo de pacotes, sendo que a
primeira funcionalidade oferece protecdo rapida, precisa e confidvel contra ataques
virtuais internos e externos. A segunda permite que os clientes desativem aplicacfes
que drenam largura de banda e recursos de Tl, melhorando, assim, o desempenho das
aplicacdes criticas e dos recursos da rede. E a terceira protege a infra-estrutura de
VolP, roteadores, switches, DNS e outros componentes criticos contra ataques e
anomalias de trafego.

Para obter mais informacBes sobre as vulnerabilidades divulgadas pela Microsoft,
acesse http://www.microsoft.com/technet/security/bulletin/ms06-jan.mspx.

Sobre a TippingPoint, uma divisdo da 3Com

A TippingPoint, uma divisdo da 3Com, € lider em sistemas de prevencdo contra invasao
para ambientes de rede que oferecem protecdo para aplicativos, infra-estrutura e
desempenho para empresas, 6rgdos do governo, provedores de servicos e instituicdes
de ensino. Com enfoque inovador, oferece aos clientes seguranca inigualavel para suas
redes com grande economia, altissimo desempenho, escalabilidade e confiabilidade.
Tem sede em Austin, Texas. Para entrar em contato com a empresa, acesse
www.tippingpoint.com ou ligue para 1-888-TRUE-IPS.

Sobre a 3Com Corporation

A 3Com Corporation (NASDAQ: COMS) é lider mundial no fornecimento de solucfes
seguras e convergentes de voz e dados para redes de empresas de todos os portes. A
3Com oferece uma ampla linha de produtos apoiada em servicos, suporte e vendas de
primeira classe, fornecendo alto valor de negécio para seus clientes. Através de sua
divisédo TippingPoint, a 3Com é lider em sistemas de prevenc¢do contra invasdo para
redes, que garantem a protecdo das aplicacdes, infra-estrutura e do desempenho de
empresas, 6rgdos do governo, provedores de servi¢cos e instituicbes académicas. Para
mais informacgfes, visite www.3com.com ou O site para a imprensa,
www.3com.com/pressbox.
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